	Chapitre 10 -  La gestion des risques informatiques
[bookmark: _Bilan_de_compétence]Bilan de compétences

	Compétences
	Non
acquis
	Partiellement
acquis
	Acquis

	J’identifie l’apport de l’informatique au système d’information
	☐	☐	☐
	Je connais les composants matériels des réseaux
	☐	☐	☐
	Je connais les composants logiciels des réseaux
	☐	☐	☐
	J’identifier les risques liés au virus et programmes malveillants
	☐	☐	☐
	Je connais les protections à mettre en œuvre contre les virus
	☐	☐	☐
	J’identifier les risques liés à la volonté de nuire
	☐	☐	☐
	Je connais les protections à mettre en œuvre contre la volonté de nuire
	☐	☐	☐
	Je connais les risques liés aux ransomwares
	☐	☐	☐
	Je sais comment se protéger contre les ransomwares
	☐	☐	☐
	J’identifier les risques liés aux accidents
	☐	☐	☐
	Je connais les protections à mettre en œuvre contre les accidents
	☐	☐	☐
	Je connais les règles de la sauvegarde informatique
	☐	☐	☐
	Je connais les différents types de sauvegarde existants
	☐	☐	☐
	Je sais parer aux problèmes matériels
	☐	☐	☐
	Je sais créer des mots de passe forts
	☐	☐	☐
	Je sais comment sensibiliser le personnel au risque informatique
	☐	☐	☐
	Je connais les règles liées à la RGPD
	☐	☐	☐
	Je connais les risques induits par un non respect de la RGPD
	☐	☐	☐
	Je connais les risques induits à une mauvaise protection des données
	☐	☐	☐
	Je connais les caractéristiques du Cloud computing
	☐	☐	☐
	Je connais les avantages du Cloud computing
	☐	☐	☐
	Je connais les inconvénients du Cloud computing
	☐	☐	☐
	Je sais définir ce qu’est le mode SaaS
	☐	☐	☐




